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➢ 2011年加入阿里

➢云平台租户侧反入侵

➢经济体生产网威胁检测

关于我



➢获得系统权限

➢核心数据泄漏

➢网络拓扑及资产信息

生产网面临的威胁



➢ Web漏洞

➢水坑钓鱼

➢ AK泄漏

➢供应链攻击

Known

unKnown

常见入侵手段



Known

针对我们已知的威胁
如何检测？



Initial Access Persistence Discovery

Exploit Public-Facing 

Application
Redundant Access

Network Service 

Scanning

漏洞
扫描

利用
成功

扫描
检测

攻击
特征

有效
攻击
检测

已知威胁案例



Initial Access Persistence Discovery

Exploit Public-Facing 

Application Redundant Access
Network Service 

Scanning

反弹
shell

通信
特征

可疑命令
序列

内网
探测

连接
频度

扫描
特征

误扫
蜜罐

已知威胁案例



Initial Access Discovery …Persistence

Exploit Public-Facing Application Network Service Scanning …Redundant Access

漏洞扫描 漏洞利用 反弹Shell 后门文件 端口扫描 服务探测 …
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…

基于ATT&CK的异常检测



针对我们未知的威胁
如何检测？ unKnown



内网信息获取是否需要扫描?

PassiveDNS

PTR

Github

Google Hacking

…

未知威胁案例



找到入口点需要大规模的扫描?

Hacker by Surfing

SSRF

Spear phishing

…

未知威胁案例



未知威胁案例

我们能够掌握所有的绕过和
逃逸的方法吗?

encrypt

encode

bypass AV

…



归一化

进程日志

系统信息

文件操作

网络连接

流量数据

异常检测 评分模型 告警

图关联

异常聚类

构建profile

基于白基线的异常检测



/core_app/rand_path1/work/ 

/core_app/rand_path2/work/ 

/core_app/rand_path3/work/ 

/core_app/rand_path4/work/ 

/core_app/rand_path5/work/ 

/var/www/html/xxxx.com/core/

/home/admin/

/home/admin/

模式树
归一化 /core_app/[\w]{5,6}/work/ 

/var/www/html/xxxx.com/core/

/home/admin/

正常
异常
正常

基于统计
异常检测

进程链
N-gram Sshd->bash->vim

Java->bash->openssl

Netstat->grep->awk

正常
异常
正常

基于统计
异常检测

进程白基线



外网 主机B 主机A

罕见外网连接 罕见内网请求

异常进程链
Java->bash->openssl

异常图关联



未知威胁案例

决胜于千里之外 ! ?

Phishing

Secret-Key Leaks

…



AK调用

员工数据

EDR数据

服务端日志
…
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基于UEBA的异常检测



？

全面覆盖

如何验证威胁检
测能力覆盖？

系统稳定

Agent突然掉线，模型是否稳定？

有效运营

如何验证告警是否有效运营？

？ ？

如何持续运营



白帽子 内部蓝军

入侵检测
有效性

攻击模拟 质量监控

如何持续运营

通过SRC收集事件
提升对未知的了解

通过蓝军周期性演练
暴露系统更多风险

外购及自研的BAS系统
梳理防御覆盖面及运营持续性

日志质量监控和系统监控
保证系统稳定性



Join US

Thanks
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